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Fyzikou osvieteny svet, alebo kryptografia na hraniciach.

Na pocest’ 50.vyrocia umrtia Alberta Einsteina sa 18.aprila v
americkom meste Princeton svetlo vydalo na svoju pat’ okolo
Zeme. Svetelny signal presiel na zapadné americké pobrezie,
odtial' sa transpacifickym optickym kablom preniesol na
pobrezie vychodnej Azie. Nasledne sa signal rozdelil a presiel
severnou a juznou cestou cez Aziu a Eurdpu. Spojil sa v
Nemecku, odkial’ bol poslany cez Franctizsko a Belgicko do
Velkej Britanie. Optickym kablom popod Atlanticky ocean sa
po 24 hodinovej puti nakoniec vratil spdt’ do amerického
Princetonu. Okrem tejto hlavnej trasy vyslané svetlo
precestovalo aj ostatné krajiny. Dostalo sa do krajin Australie,
Afriky a Juznej Ameriky. Celej tejto akcie s ndzvom Fyzikou
osvieteny svet ( z angl. Physics enlightens the world) sa
zlcastnilo dovedna 83 krajin a Slovensko nebolo vynimkou.

Obr.1. Fyzikou osvieteny svet.

V Bratislave na Fakulte matematiky, fyziky a informatiky
Univerzity Komenského sa pri tejto prileZitosti uskutoénila
séria popularnych prednasok. Vo ve¢ernych hodinach o 22:30
tato akcia vyvrcholila vystrelenim svetlice, ktora svetelny 1a¢
posunula o kus dalej. Na slovensko-raktiskej hranici na tento
signdl cakala skupina fyzikov, ktori pomocou fotéonov svetla
preniesli spravu “Physics enligtens the world” do Rakuska.
I8lo o svetovo prvy prenos informacie medzi dvoma Statmi,
pri ktorom bola vyuzita tzv. kvantova kryptografia. Pisali sme
o nej Vv Quarku 2005/04. Na tomto experimente
spolupracovala experimentalna skupina profesora Antona
Zeilingera z Viedenskej univerzity a teoreticka skupina
profesora Viadimira Buzeka z Fyzikalneho tstavu SAV.
Podla ich vlastnych slov tento experiment dosvedcil, ze celé
kryptografické zariadenie nie je dnes obmedzené iba na
laboratérne podmienky.

O ¢o iSlo v experimente?

Cielom experimentu bolo demonstrovat’ praktické vyuzitie
kvantovej fyziky v oblasti fyzike zdanlivo vzdialenej, a sice v
kryptografii. Pri kryptografii ide o tajné prenesenie
informacie. Mézeme si to predstavit nasledovne. Odosielatel
napi$e spravu na papier, ktory vlozi do trezoru a zamkne.
Takto uzamknuty trezor posleme prijimatelovi. Ak chceme
preniest’ informaciu bezpecne, tak odosielatel’ a aj prijimatel’
musia vlastnit’ rovnaky kI'a¢, pretoze iba ten, kto ma ten
spravny kIi¢, moéze trezor otvorit. Problémom vSak je ako
tieto kl'ice bezpecne rozdistribuovat. Prave k tomuto nam
slizia kvantové systémy. Ulohu kl'a¢a a spravy pri modernej
komunikacii nahradili retazce bitov informacie, t.].
postupnosti nil a jednotick. Proces uzamknutia spravy je

vykonany operdciou scitania kluca a spravy (napr.
11111111), tj. 00101100+11111111=11010011. S¢&itujeme
bit po bite pri¢om plati 0+0=1+1=0, 0+1=1+0=1. Odomknutie
vykoname tym istym postupom, t.j. 11010011+11111111=
00101100. Podobne ako predtym, ten kto nepozna ret'azec
predstavujici kI'a¢, nema Sancu zistit' poslani spravu, resp.
Kazda sprava je roznako pravdepodobna. Problémom je
bezpecne rozdistribuovat’ medzi komunikujice strany t ista
postupnost’ bitov reprezentujicich kIac.

Za tymto ucelom boli na slovenskej strane generované
dvojice fotonov s vel'mi $pecifickou vlastnostou typickou iba
pre kvantové objekty. Nech su akokol'vek vzdialené, spravaju
sa “rovnako”. Ak jeden z nich prejde, resp. neprejde,
polarizatorom nastavenom v istom smere, tak aj druhy foton s
istotou prejde, resp. s istotou neprejde, polarizatorom
nastavenom v tom istom smere. Na vol’be smeru pritom vobec
nezalezi a my hovorime, ze takéto fotony su kvantovo
previazané. Obidve strany obdrzia jeden z fotonov a nahodne
nastavuji svoje polarizatory. Sleduju, ¢i ich foton presiel,
alebo nie. Ak foton presiel, tak si zanamenaju bit s hodnotou
1 a ak nepreSiel, tak maju bit s hodnotou 0. Vdaka
vzajomnému previazaniu je vysledok pozorovania, t.].
zaznamenany bit, taky isty v pripade, ak boli polarizatory
nastavené rovnako. Ak je nastavenie rozne, tak zhoda
vysledkov ¢isto ndhodnd. V dal'Som kroku je preto potrebné
odstranit’ vSetky tie bity, ktoré nezodpovedaju rovnako
nastavenym polarizatorom. K tomuto sa pouzije tzv. verejna
komunikacia (napr. teleféon), ktort mdze hocikto pochvat.
Obidve strany zverejnia smery v akych nastavili svoje
polarizatory. Ponechaju si iba tie bity, ktoré boli ziskané z
rovnako nastavenych polarizatorov. Tieto st iplne rovnaké na
obidvoch stranach a vytvoria Sifrovaci kI'a¢, ktory sa pouzije
na zakodovanie samotnej spravy. O bezpecnost’ sa v tomto
experimente postarali principy kvantovej fyziky, t.j. prirodné
zakony.

V samotnom experimente bolo potrebné vygenerovat’ kI'ac
pozostavajici z 27 bajtov, tj. 27x8=216 bitov, pretoze
prenasana sprava obsahovala 27 znakov. Ak sa vSak chceme
zbavit' akychkol'vek pochybnosti o moznom odchyteni
spravy, tak vygenerujeme vacsi kI'a¢ a Cast’ z neho si obidve
strany porovnaju. Ak sa néajde privel'a chyb, tak cely retazec
bitov zahodime a za¢neme generovat’ odznova. Ak je pocet
chyb relativne maly, tak vieme tieto chyby opravit, resp.
komunikéciu vieme “vycistit” pomocou klasicky znamych
postupov na zvySenie bezpecnosti. VSetky tieto kroky v
komunikécii sa prirodzene vykonavaju na pocitacoch, ktoré
st v porovnani s nami predsa len rychlejSie. Po zadani spravy,
ktortt chceme poslat, sa odhadne pocet bitov, ktoré je
potrebné vygenerovat, aby sme ju celi vedeli zaSifrovat'.
Nasledne vytvorime a rozpoSleme dvojice fotonov a
premeriavame polarizaciu pokial nedostaneme potrebny
pocet bitov. Z tychto bitov bol nakoniec vyextrahovany
Sifrovaci kIa¢ a svetelnd Stafeta “Physics enlightens the
world” bola utajene ovzdana Rakusku.
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Obr. 2. Prenos stafety do Rakuska. Na obrazku su odfotené
obidve stanice, medzi ktorymi bola prenesend sprdava
“Physics enlightens the world”. Vzdialenost medzi stanicami
bola zhruba 50 metrov. Vliavo dole s hlavny organizatori
celého experimentu: prof. ViadimirBuzek a prof. Anton
Zeilinger. Vpravo hore je samotné experimentdlne zariadenie
pouzité na vygenerovanie previazaného pdru fotonov, ktoré
umoznili distribuciu Sifrovacieho kluca.

Pocta Einsteinovi

Svetelna Stafeta mala za ciel si pripomenit 50. vyrocie
bezpochyby jedného z najvacsich myslitefov minulého
storoCia Alberta Einsteina, ktory posledné roky svojho Zivota
prezil prave v americkom Princetone. V roku 1905 Albert
Einstein publikoval pat’ prevratnych fyzikalnych prac, ktoré v
mnohom zmenili naSe nazeranie na svet. Na oslavu tohoto
“zazracného roka” (annus mirabilis) je tento rok vyhlaseny
za medzinarodny rok fyziky. V jednom roku vysvetlil
Brownov pohyb, fotoelektricky jav a sformuloval $pecialnu
teoriu relativity. Kazdy z tychto vysledkov by si zaslazil
Nobelovu cenu, ktori nakoniec dostal v roku 1921 za
fotoelektricky jav, ktory viedol k neskorSiemu rozvoju
kvantovej mechaniky.

Istym paradoxom sa moéze zdat, ze v kryptografickom
experimente na hraniciach bola vyuzitd prave ta vlastnost’
kvantovej fyziky, ktora v Einsteinovi vzbudzovala asi
najvicsie pochybnosti. Rozdistribuovanie kl'i¢a vyuziva jav,
ktory Einstein, Podolski a Rosen vo svojom spolocnom
¢lanku oznacili ako paradoxny. EPR paradox vSak obsahuje
hlbokt myslienku, ktora v konec¢nom doésledku posunula
kvantova fyziku o kus dalej a je predmetom vedeckych
diskusii aj v suc¢asnosti.
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